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NHẬN THỨC & HÀNH ĐỘNG

AN NINH PHI TRUYỀN THỐNG





NHẬN THỨC VỀ AN NINH

PHI TRUYỀN THỐNG THEO TINH THẦN

ĐẠI HỘI XIII CỦA ĐẢNG

1- Đảng ta luôn đặt các mối

đe dọa an ninh phi truyền

thống bên an ninh truyền

thống, trong đó các mối đe

dọa an ninh truyền thống dù

vẫn tiềm tàng và biểu hiện

dưới các hình thức, mức độ

khác nhau, nhưng xu hướng

hòa bình vẫn là chủ đạo, còn

vấn đề an ninh phi truyền

thống đang nổi lên gay gắt;



NHẬN THỨC VỀ AN NINH

PHI TRUYỀN THỐNG THEO TINH THẦN

ĐẠI HỘI XIII CỦA ĐẢNG

2- Các thách thức an ninh phi

truyền thống đang diễn biến

phức tạp do mặt trái của toàn

cầu hóa, của kinh tế thị

trường, của sử dụng thành

tựu khoa học công nghệ;



NHẬN THỨC VỀ AN NINH

PHI TRUYỀN THỐNG THEO TINH THẦN

ĐẠI HỘI XIII CỦA ĐẢNG

3- Định dạng các mối đe dọa an

ninh phi truyền thống bao gồm:

an ninh con người, an ninh tài

chính, an ninh năng lượng, an

ninh lương thực, an ninh mạng,

biến đổi khí hậu, thiên tai, dịch

bệnh... Phạm vi các mối đe dọa

an ninh phi truyền thống sẽ còn

mở rộng và diễn biến rất phức

tạp, đòi hỏi phải tiếp tục theo

dõi, nghiên cứu và bổ sung kịp

thời;



NHẬN THỨC VỀ AN NINH

PHI TRUYỀN THỐNG THEO TINH THẦN

ĐẠI HỘI XIII CỦA ĐẢNG

4- Các mối đe dọa an ninh

phi truyền thống không

của riêng Việt Nam mà

mang tính toàn cầu;

5- Một số mối đe dọa an

ninh phi truyền thống có

khả năng chuyển hóa

thành an ninh truyền

thống, như xung đột dân

tộc, tôn giáo, khủng bố,

bạo loạn chính trị.
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# Ý thức tích cực # Tỉnh táo # Thông thái # Tôn trọng # Chia sẻ



CHỦ ĐỘNG, TÍCH CỰC PHÒNG NGỪA, ỨNG 

PHÓ VỚI CÁC MỐI ĐE DỌA

AN NINH PHI TRUYỀN THỐNG

Thứ nhất, chủ động và

tích cực đầu tư phát triển

bền vững, không ngừng

nâng cao đời sống vật

chất và tinh thần của

nhân dân, chăm lo bảo

vệ môi trường sinh thái.



CHỦ ĐỘNG, TÍCH CỰC PHÒNG NGỪA, ỨNG 

PHÓ VỚI CÁC MỐI ĐE DỌA

AN NINH PHI TRUYỀN THỐNG

Thứ hai, phân loại từng

lĩnh vực an ninh phi

truyền thống với đặc

điểm khác nhau để xác

định những cơ chế,

phương thức quản trị an

ninh phi truyền thống

phù hợp.



CHỦ ĐỘNG, TÍCH CỰC PHÒNG NGỪA, ỨNG 

PHÓ VỚI CÁC MỐI ĐE DỌA

AN NINH PHI TRUYỀN THỐNG

Thứ ba, chủ động, tích

cực hoàn thiện hệ thống

thể chế quản trị an ninh

phi truyền thống, nâng

cao tính tương thích của

pháp luật Việt Nam với

pháp luật quốc tế về

phòng ngừa và ứng phó

với thách thức an ninh

phi truyền thống.



CHỦ ĐỘNG, TÍCH CỰC PHÒNG NGỪA, ỨNG 

PHÓ VỚI CÁC MỐI ĐE DỌA

AN NINH PHI TRUYỀN THỐNG

Thứ tư, chủ động xây dựng

lực lượng, đầu tư nguồn

lực cho quản trị an ninh phi

truyền thống ở từng lĩnh

vực, từng địa bàn, từng nội

dung cụ thể; thường xuyên

diễn tập để tránh rơi vào

thế bị động khi xảy ra tình

huống bất thường.



CHỦ ĐỘNG, TÍCH CỰC PHÒNG NGỪA, ỨNG 

PHÓ VỚI CÁC MỐI ĐE DỌA

AN NINH PHI TRUYỀN THỐNG

Thứ năm, giữ vững an

ninh chính trị, xử lý các

vấn đề dân tộc và tôn

giáo một cách khéo léo,

giải tỏa các xung đột xã

hội phù hợp, phòng

ngừa và ngăn chặn khả

năng chuyển hóa của

xung đột.



& AN NINH MẠNG
KHÔNG GIAN MẠNG



Tổng quan về Internet và
mạng xã hội 2024
từ We are social















Tác động, ảnh hưởng của TikTok?

AI của TikTok được

đánh giá hiểu người

dùng còn hơn chính họ

và được ví như nhà

tiên tri kỹ thuật số có

thể dẫn dắt bất kỳ ai.





Tác động, ảnh hưởng của TikTok?

Nguy cơ dữ liệu người dùng,

các thông tin cá nhân nhạy

cảm có thể bị TikTok thu

thập, khai thác phục vụ mục

đích thương mại, chuyển dữ

liệu của người dùng sang

nước thứ ba.















CLIK ERE



NHỮNG LỢI ÍCH CỦA INTERNET & 

MẠNG XÃ HỘI

Cung cấp nguồn thông tin, 
kho kiến thức khổng lồ

Mở ra thế giới giải trí

Kết nối bạn bè

Mua sắm trực tuyến

Học tập trực tuyến

Làm cho cuộc sống
dễ dàng hơn

Kiếm tiền từ Intenet
& mạng xã hội
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Quy định xử lý các hành vi trên

Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với

hành vi lợi dụng mạng xã hội để thực hiện một trong các

hành vi sau:

a) Cung cấp, chia sẻ thông tin giả mạo, thông tin sai sự thật,

xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, tổ chức,

danh dự, nhân phẩm của cá nhân;



Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành

vi lợi dụng mạng xã hội để thực hiện một trong các hành vi sau:

b) Cung cấp, chia sẻ thông tin cổ súy các hủ tục, mê tín, dị đoan,

dâm ô, đồi trụy, không phù hợp với thuần phong, mỹ tục của dân tộc.

Quy định xử lý các hành vi trên



65

Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành

vi lợi dụng mạng xã hội để thực hiện một trong các hành vi sau:

c) Cung cấp, chia sẻ thông tin miêu tả tỉ mỉ hành động chém,

giết, tai nạn, kinh dị, rùng rợn;

Quy định xử lý các hành vi trên



66

Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành

vi lợi dụng mạng xã hội để thực hiện một trong các hành vi sau:

d) Cung cấp, chia sẻ thông tin bịa đặt, gây hoang mang trong

Nhân dân, kích động bạo lực, tội ác, tệ nạn xã hội, đánh bạc hoặc

phục vụ đánh bạc;

Quy định xử lý các hành vi trên



e) Quảng cáo, tuyên truyền, chia sẻ thông tin về hàng hóa,

dịch vụ bị cấm;

Quy định xử lý các hành vi trên

Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành

vi lợi dụng mạng xã hội để thực hiện một trong các hành vi sau:



g) Cung cấp, chia sẻ hình ảnh bản đồ Việt Nam nhưng không

thể hiện hoặc thể hiện không đúng chủ quyền quốc gia;

Quy định xử lý các hành vi trên

Phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành

vi lợi dụng mạng xã hội để thực hiện một trong các hành vi sau:



Phạt tiền từ 20.000.000 đồng đến 30.000.000 đồng đối với

hành vi tiết lộ thông tin thuộc danh mục bí mật nhà nước, bí

mật đời tư của cá nhân và bí mật khác mà chưa đến mức truy

cứu trách nhiệm hình sự.

Quy định xử lý các hành vi trên



Trong trường hợp bị truy cứu trách nhiệm hình sự, người vi

phạm có thể bị xử lý theo các điều luật tương ứng với hành vi

của mình, chẳng hạn như:

❖ Tội làm, tàng trữ, phát tán hoặc tuyên truyền thông tin, tài

liệu, vật phẩm nhằm chống Nhà nước Cộng hòa xã hội chủ

nghĩa Việt Nam (quy định tại Điều 117, Bộ luật hình sự 2015),

mức phạt cao nhất đến 20 năm tù.

❖ Tội truyền bá văn hóa phẩm đồi trụy (quy định tại Điều 326,

Bộ luật hình sự 2015), mức phạt cao nhất đến 15 năm tù.

Quy định của Bộ luật hình sự xử lý các hành vi trên



❖ Tội làm nhục người khác (quy định tại Điều 155, Bộ luật

hình sự 2015; trong đó có hành vi sử dụng mạng máy tính

hoặc mạng viễn thông, phương tiện điện tử để xúc phạm

nghiêm trọng nhân phẩm, danh dự của người khác), mức phạt

cao nhất đến 02 năm tù.

❖ Tội vu khống (quy định tại Điều 156, Bộ luật hình sự 2015;

trong đó có hành vi sử dụng mạng máy tính hoặc mạng viễn

thông, phương tiện điện tử để bịa đặt hoặc loan truyền những

điều biết rõ là sai sự thật nhằm xúc phạm nghiêm trọng nhân

phẩm, danh dự hoặc gây thiệt hại đến quyền, lợi ích hợp pháp

của người khác), mức phạt cao nhất đến 07 năm tù.

Quy định của Bộ luật hình sự xử lý các hành vi trên



❖ Tội đưa hoặc sử dụng trái phép thông tin mạng máy tính,

mạng viễn thông (đưa lên mạng máy tính, mạng viễn thông

những thông tin trái với quy định của pháp luật) mức phạt cao

nhất đến 07 năm tù.

❖ Tội đánh bạc và tổ chức đánh bạc qua mạng bị xử lý với

mức hình phạt cao nhất lên đến 10 năm tù.

Quy định của Bộ luật hình sự xử lý các hành vi trên



BẢO VỆ DỮ LIỆU CÁ NHÂN, 
BMNN TRÊN KGM

AN TOÀN THÔNG TIN
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MỘT SỐ QUY ĐỊNH LIÊN QUAN ĐẾN CÔNG 
TÁC BẢO VỆ BÍ MẬT NHÀ NƯỚC TRÊN 

KHÔNG GIAN MẠNG



"Bí mật nhà nước là thông tin nội dung quan

trọng, do người đứng đầu cơ quan, tổ chức

có thẩm quyền xác định căn cứ vào quy định

của luật này, chưa công khai, nếu bị lộ, bị mất

có thể gây nguy hại đến lợi ích quốc gia, dân
tộc". (Khoản 1, Điều 2)



DANH MỤC BMNN (Điều 9)

33 danh mục công khai

03 danh mục BMNN

Gồm 36 danh mục



TỐI MẬT

20 NĂM

MẬT

10 NĂM

TUYỆT MẬT

30 NĂM

THỜI HẠN BẢO VỆ BMNN
ĐIỀU 19, ĐIỀU 20



Hành vi nghiêm cấm

Soạn thảo, lưu giữ tài liệu BMNN 

trên máy tình hoặc thiết bị khác 

đã kết nối hoặc đang kết nối 

mạng internet, mạng máy tính, 

mạng viễn thông, trừ tường hợp 

theo quy định của pháp luật về cơ 

yếu



Hành vi nghiêm cấm

Truyền đưa BMNN trên 

phương tiện thông tin, 

viễn thông trái quy định 

của pháp luật về cơ yếu



Hành vi nghiêm cấm

Chuyển mục đích sử dụng 

máy tính, thiết bị khác đã 

dùng để soạn thảo, lưu giữ, 

trao đổi BMNN khi chưa loại 

bỏ BMNN



Hành vi nghiêm cấm

Sử dụng thiết bị có tính 

năng thu, phát tín hiệu, ghi 

âm, ghi hình trong hội nghị, 

hội thảo, cuộc họp có nội 

dung BMNN khi chưa được 

cho phép



Hành vi nghiêm cấm

Đăng tải, phát tán BMNN 

trên phương tiện thông tin 

đại chúng, mạng internet, 

mạng máy tính và mạng viễn 

thông



Điều 19 Nghị định 

144/2021/NĐ-CP ngày 

31/12/2021 quy định về xử phạt 

VPHC quy định xử phạt hành 

chính với 22 hành vi vi phạm 

trong bảo vệ BMNN, mức phạt 

tiền cao nhất lên đến 30 triệu 

đồng
Quy định xử phạt



Phạt tiền từ 20.000.000 đồng 

đến 30.000.000 đồng đối với 

hành vi tiết lộ thông tin thuộc 

danh mục bí mật nhà nước, bí 

mật đời tư của cá nhân và bí 

mật khác mà chưa đến mức truy 

cứu trách nhiệm hình sự.

Căn cứ theo Khoản 2 Điều 101 của Nghị 

định số 15/2020/NĐ-CP

Quy định xử phạt



Điều 338. Tội vô ý làm lộ bí mật nhà 

nước; tội làm mất vật, tài liệu bí mật 

nhà nước

1. Người nào vô ý làm lộ bí mật nhà nước 

hoặc làm mất vật, tài liệu bí mật nhà nước, 

thì bị phạt cải tạo không giam giữ đến 03 

năm hoặc phạt tù từ 06 tháng đến 03 năm.

2. Phạm tội trong một số trường hợp thì bị 

phạt tù từ 02 năm đến 07 nămQuy định xử phạt



Điều 337 Bộ luật hình sự năm 

2017 quy định tội cố ý làm lộ 

BMNN; tội chiếm đoạt, mua bán 

hoặc tiêu huỷ vật hoặc tài liệu 

BMNN với mức phạt tù cao 

nhất lên đến 15 nămQuy định xử phạt



Nhận diện tội phạm
sử dụng công nghệ cao và
cách phòng, chống
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NĂM 2023, NĂM BÙNG NỔ LỪA 
ĐẢO TRỰC TUYẾN
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LÀM SAO ĐỂ AN TOÀN TRONG 
MÔI TRƯỜNG SỐ?

Mỗi người dân tự có ý thức bảo

vệ mình trong môi trường số

như bảo vệ mình trong môi

trường thực, bảo vệ tài sản vô

hình của mình, chẳng hạn

thông tin cá nhân, như bảo vệ

tài sản hữu hình khác. Chiếc

điện thoại thông minh giờ đây

trở thành vật bất ly thân với

nhiều người và vì thế là điểm

yếu nhất.



Vì sao an toàn mạng đơn giản 

như rửa tay bằng xà phòng?

Chỉ cần có ý thức và thói quen

đúng, mỗi người đã tự có thể

bảo vệ mình, hạn chế đến 80%

nguy cơ, rủi ro, 20% còn lại thì

chỉ có những kẻ tấn công

chuyên nghiệp, bỏ ra một

nguồn lực rất lớn, mới có thể

đe dọa được.



CÁC BẠN CẦN CHUẨN BỊ CHO 

MÌNH NHỮNG GÌ?

Không ngừng học hỏi, không

ngừng nâng cao nhận thức,

mỗi ngày mỗi người tự học cho

mình những điều mới. Nếu có

điều chưa biết, hãy tìm hiểu,

học hỏi và học từ những người

xung quanh, từ những gì đã có

sẵn, được chia sẻ từ những địa

chỉ tin cậy.



CÁC BẠN CẦN CHUẨN BỊ CHO MÌNH 

NHỮNG GÌ?

Nếu có điều gì đã biết, đã tâm đắc,

hãy hướng dẫn, chia sẻ với những

người xung quanh.

Người trẻ hướng dẫn người già và

trẻ em. Người biết nhiều hướng

dẫn người biết ít, người biết ít

hướng dẫn người chưa biết.

Việc hướng dẫn, chia sẻ với mọi

người kỹ năng số là giúp cho chính

mình có một thế giới số an toàn,

lành mạnh và tốt đẹp hơn.



TRÂN TRỌNG CẢM ƠN!
IN THE FUTURE TECHNOLOGY IS DEVELOPING VERY FAST


