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QUY TRINH UNG CUU, XU LY KHAN CAP SU CO TAN CONG MANG
(Ban hanh kém theo Ké hoach s6 A5 /KH-UBND ngay A thdng8 nimdl%cia UBND tinh Khdnh Hoa)

STT Quy Trinh N§i dung thwe hién Pon vi chu tri Pon vi phéi hop
I | Tiép nhén, phén tich, img ciru ban diu va théng bio sy ¢b
1 | Tiép nhén, xéc I ) = = B . .« | Pon vi quan ly, vén | S& Thong tin va Truyen thong; P6i Ung
minh sy co Theo d01,,tlep n}}an, phan tlc‘h céc canh bao, dau | ps,p, hé théng théng | ciru khén cip su ¢b an toan théng tin mang

hiéu su cO ¢6 thé tir cac ngudn bén trong va bén | tin, tinh Khanh Hoa; Co quan diéu ph01 quoc
ngoai. Khi phén tich, xdc minh su cé di xay ra, gla (Trung tdm Ung ciru khdn cdp khéng
cAn td chirc ghi nhan, thu thap chimg ci, xdc dinh gian mang Viét Nam - VNCERT/CC)
ngudn gbc su cb

2 |Trién khai cdc | Can ci vao ban chat, dau hiéu cia sy ¢6 t6 chic | Don vi quan 1y, vén | S& Théng tin va Truyén thong; Pdi Ung

buéc wu tién mg
ciru ban dau

trién kha1 cac budc uu tién ban dau dé xur ly su co
theo ké hoach g phé sy cb da duogc cap thdm
quyén phé duyét hodc theo huong din cua Co
quan chuyén tréch {mg ciru sy o an toan thong
tin mang trén dia ban tinh hoiic Co quan diéu
phéi quéc gia

hanh hé théng thong
tin.

ctru khin cap sur c6 an toan thong tin mang
tinh Khanh Hoa; Co quan dleu ph01 quoc
gla (Trung tdm Ung ciru khén cdp khéng
gian mang Viét Nam - VNCERT/CC)

Trién khai lva
chon phuong én
\ing ciru

Can cir theo Ké hoach Ung phé su ¢ do UBND
tinh ban hanh hoéfic theo huc'mg dan cua Co quan
trudng truc Ung ctru sy ¢d an toan thong tin mang
trén dia ban tinh de lya chon Qhuorng an ngin
chdn va xir ly sy ¢b; béo cdo, dé xuit Chu quan
hé théng théng tin hodic Ban Chi dao chuyen dm
s6 tinh Khanh Hoa d xin y kién chi dao (néu cin
thiét)

Don vi quéan ly, van
hanh hé thong thong
tin

S& Théng tin va Truyen thong; Pdi Ung
ctru khin cép su c¢b an toan théng tin mang
tinh Khanh Hoa; Co quan diéu ph01 qudc
gia (Trung tdm Ung ctru khin cip khong
gian mang Viét Nam - VNCERT/CC)

Chi dao xir ly sur cb
(trong truomg hop
S co  nghiém

Cin cit theo béo cdo, dé xuét ciia Pon vi quan ly,
vén hanh h¢ théng thong tin, Ban chi dao Chuyén
d6i s6 phdi hop Chu quan hé thong thong tin va

trong, can triéu tdp

tham khao ¥ kién Co quan diéu phdi (néu cin)

Ban chi dao chuyén
d6i so0 tinh Khéanh
Hoa

Chu quan hé thdng thong tin




9

Doi Ung cieu su co
an toan thong tin
mang tinh Khanh
Hoa va dé nghi Co
quan diéu phoi
quoc gia hé tro)

thyc hién chi dao Co quan chuyeén trach Ung ctru
khén cip su co an toan thoéng tin mang tinh
Khéanh Hoa trién khai cong tac g ctru, xur ly

5 | Bao cdo sucd Sau khi da trien khai cac budc wu tién mg ctru | Don vi quan ly, van | S& Thong tm va Truyen thong; Doi Ung
ban ddu, Don vi quéan ly, van hanh hé thong hanh hé thong thong | clru khin cép su cb an toan thong tin mang
thong tin td chirc thong bdo, bao céo su cd dén | tin tinh Khanh Hoa; Co quan diéu ph01 quoc
cdc o chirc, ¢4 nhin lién quan bén trong va bén gia (Trung tam Ung ctru khan cap khong
ngoai co quan theo quy dinh tai Diéu 9 Théong tu gian mang Viét Nam - VNCERT/CC)
s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B
Thoéng tin va Truyen thong quy dinh vé didu phéi,

Ung clru su ¢ an toan thong tin mang trén toan
quoc va quy dinh ndi bd (néu cd)
6 | Diduphoicongtic| .. ., . . £ - i . Bgm Chi dao chuyén | Pon vi quan ly, vén hanh hé thong thong
{mg ciru Can oty tinh chat sy co, d? nghi ho trg cla | 44; §§ tinh Khénh | tin (cdc 56, ban, nganh UBND cic huyén,
Don vi quéan 1y, van hanh h¢ thong thong tin, Ban | Héa; Co quan didu | thi x4, thanh phé); Poi Ung ciru khan cap
Chi dao chuyén déi s6 tinh Khénh Hoa, Co quan phdi quéc gia (Trung | s co an toan théng tin mang tinh Khanh
didu phdi quéc gia hoic Co quan chuyén trich tam Ung ciru khin | Hoa
toan thong tin mang trén di p Joes oo
ung clru su ¢b an toan thdong tin géndial ono Vit Nam -
ban tinh thyc hién cong tac diéu phdi, gidm sat co | YNCERT/CC); S&
ché phéi hop, chia sé thong tin theo pham vi, | Thong tin va Truyén
chitc nang, nhiém vu ctia minh dé huy dong thong
ngudn lyc g ciru sy ch
II | Trién khai img ciru, ngiin chin va xir ly sw co
1 | Trien khai Umg | Trién khai thu thap chimg ctt, phan tich, xac dinh | Don vi quan ly, van So Thong tin va Truyén théng; Co quan
ctru, ngan chin va | pham vi, dm tuqng bi dnh hudng; phén tich, xdc | hanh hé thong thong | diéu phox qubc gla (Trung tdm Ung ciru
xur ly su co dinh nguon goc tan cong, td chic ung citu va tin, DOi Ung ciru khin cdp khong gian mang Viét Nam -

ngan chan, giam thiéu tac dong, thiét hai dén hé
théng thong tin

khén cip su cd an
toan thong tin mang

VNCERT/CC)
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tinh Khanh Hoa

III

Xir Iy sw ¢6, go bé, khdi phuc va xir Iy vi pham

Xir ly, g& bé su cb

Sau khi da trién khai ngdn chan sy cd, don vi
quan ly, van hanh hé thong thong tin chiu trach
nhiém khén truong ngin chin su co ddng thoi
tiéu di€t, g& bo cdc ma ddc, phin mém doc hai,
khac phuc céc diém yeu an toan thong tin cua hé
thong thong tin (ph01 hop véi S Thong tin va
Truyén théng va Doi Ung khan cép sur cb an toan
thong tin mang tinh néu cin thiét)

Pon vi quan ly, van
hanh hé thong thong
tin

S& Thong tin va Truyén théng; Poi Ung
ctru khén cép su ¢b an toan théng tin mang
tinh Khanh Hoa; Co quan diéu ph01 quoc
gia (Trung tdim Ung ctru khan cép khéng
gian mang Viét Nam - VNCERT/CC)

Khoéi phuc

Don vi quéan ly, van hanh hé thong théng tin chu
tri phdi hop véi cac don vi lién quan trién khai
cac hoat dong khoi phuc hé thong thong tin, dir
liéu va két ndi; cAu hinh hé thong an toan; bd
sung céc thiét bi, phan clmg, phin mém bao dam
an toan théng tin ctia hé théng thén tin

Pon vi quan ly, van
hanh hé thong thong
tin

S¢ Théng tin va Truyen thong; Doi Ung
ctru khén cép su b an toan thong tin mang
tinh Khanh Hoa; Co quan dleu ph01 quoc
gia (Trung tim Ung ctru khin cAp khéng
gian mang Viét Nam - VNCERT/CC)

Kiém tra, danh gia
an toan hé théng
théng tin sau khai
khéi phuc

Don vi quan ly, van hanh hé thong thong tin va
c4c don vi lién quan trién khai kiém tra, danh gia
hoat dong cua toan bo hé théng thong tin sau khi
khéc phuc sur cb. Trudng hop hé thong théng tin
chua bao dam an toan, cin tiép tuc t6 chirc thu
thap, x4c minh lai nguyen nhén va t§ chirc ung
clru cac bude twong Umg tai Khoan 2.2 va Khoan
2.3 clia Ké hoach nay dé xu ly dut diém, khéi
phuc hoat dong ctia hé thdng théng tin tr& lai
binh thudng

Pon vi qu@n ly, van
hanh hé thong thong
tin

S& Thong tin va Truyen thong; DPdi Ung
ctru khén c4p su cb an toan thong tin mang
tinh Khanh Hoa; Co quan dleu ph01 quoc
gia (Trung tdm Ung ctru khin cdp khong
gian mang Viét Nam - VNCERT/CC)

Xir ly vi pham

Don vi quan ly, vdn hanh hé thong thong tin phdi
hop véi céc don vi lién quan lam r§ nguyén nhan,
phén tich ngén chan, xir 1y kip thoi cac ab6i tuong
tan cdng, pha hoai, han ché dén mirc thap nhét
hau qua xay ra; néu nguyén nhén do thiéu trach
nhiém, vi pham quy dinh vé an toan théng tin, tiy

Pon vi quan ly, vén
hanh hé théng thong
tin

S& Thong tin va Truyen théng; D6i Ung
ctru khin c4p su cb an toan théng tin mang
tinh Khdnh Hoa; Cuc phong chéng tdi
pham sir dung céng nght; cao (B6 Cong an);
Co quan dleu ph01 quoc gxa (Trung tam
Ung ctru khin cdp khong gian mang Viét
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theo mirc dd vi pham ma t6 chuc kiém diém rut
kinh nghiém hoac xur ly theo quy dinh cua phap
ludt; néu nguyén nhén do tac dong cua céac doi
tuong tAn cong bén ngoai can thu thép, xdc minh,
tdng hop bao cdo chu quan hé thdng théng tin va
co quan €6 thdm quyén (thugc B Thong tin va
Truyén thong, Cuc phong chong t0i pham sur
dung cdng nghé cao) xem xét, diéu tra xtr ly

Nam - VNCERT/CC)

IV

Tong két, danh gid

Toéng két va danh
gia

Pon vi quan 1y, van hanh hé thong thong tin bi su
cb phél hop véi Co quan chuyén trach Umg ciru
su ¢ an toan thong tin mang trén dia ban tinh va
Péi Ung ctru khin cép su c6 an toan thong tin
mang tinh Khanh Hoa trién khai tong hop toan bo
cac thong tin, bdo cdo, phén tich ¢6 lién quan dén
su cd, cOng tac trién khai phuong an Ung cuu sy
cb, bao cdo Chu quan hé théng thong tin, Ban Chi
dao chuyen d01 s0 tinh Khanh Hoa va Co quan
didu ph01 quéc gia (Trung tim Ung ctru khén cdp
khéng gian mang Viét Nam - VNCERT/CC); t6
chirc phén tich nguyén nhan, rat kinh nghiém
trong hoat dong xir ly su cb va dé xuit céc bién
phap bd sung nhim phong ngira, (mg ciru d6i véi
cac su c¢d tuong ty trong tuong lai

Pon vi quén ly, van
hanh hé thong thong

tin

S Thong tin va Truyen thong, Pdi Ung
ctru khén cép su ¢ an toan thong tin mang
tinh Khéanh Hoa, Ban Chi dao chuyen d01
sb tinh Khanh Hoa, Co quan diéu ph01 qudc
gia (Trung tam Ung clru khan cap khong
gian mang Viét Nam - VNCERT/CC)




