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KE HOACH

Ung phé su ¢6, bio dam an toan thong tin mang
trén dia ban tinh Khanh Hoa nam 2024

Thuc hién Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cta Thu tudng

Chinh pht ban hanh Quy dinh vé hé théng phuong 4n img ctru khan cap bao dam
an toan thong tin mang quéc gia; Quyét dinh s6 1017/QD-TTg ngay 14/8/2018 cua
Thu tuéng Chinh phu phé duyét Dé én giam sat an toan thong tin mang doi véi hé
théng, dich vu cong nghé thong tin phuc vu Chinh pht dién tir dén nam 2020, dinh
hudng dén nam 2025; trién khai K& hoach sé 13784/KH-UBND ngay 31/12/2020
cia UBND tinh vé tmg dung cong nghé thong tin, phat trién chinh quyén sé va bio
dam an toan thong tin mang trong hoat dong cua co quan nha nudc tinh Khanh
Hoa giai doan 2021 - 2025; UBND tinh Khanh Hoa ban hanh Ké hoach tmg pho su
¢6, bao dam an toan thong tin mang trén dia ban tinh Khanh Hoa nam 2024, cu thé
nhu sau:

1. MUC PICH, YEU CAU
1. Muc dich

- Bao dam an toan théng tin cho cac hé théng thong tin quan trong trén dia

ban tinh; bao dam kha ning thich tmg mot cach chu dong, linh hoat va giam thiéu

cuong kha nang phat hién sém, canh bao kip thoi, chinh xac vé cac su kién, rui ro,
dau hiéu, hanh vi, m@c dd xam hai, nguy co, diém yéu, 16 hong gady mat an toan

cac nguy co, de doa mét an toan thong tin trén mang; dé ra céc giai phap ing pho a
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khi gap sur cd mat an toan thong tin mang. ¥ é
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- Nang cao nang luc giam sat an toan thong tin mang trén dia ban tinh dé ting '«
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thong tin mang d6i véi céc hé théng, dich vu CNTT phuc vu chinh phu dién tir cua

- Tao chuyén bién manh mé& trong nhén thirc vé an toan thong tin d6i voi luc

luong cong chire, vién chue.

- Bao dam céac nguodn luc va cac diéu kién can thiét dé san sang trién khai kip

thoi, hiéu qua cac phuong 4n ing ctru khan cép su co an toan thong tin mang.

A A
2. Yéu cau

- Can cr trén két qua khéo sat, danh gia cac nguy co, su co mat an toan thong
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tin mang cua hé thong théng tin cac co quan nha nudc trén dia ban tinh dé dua ra
phuong an doi pho, tmg clru su ¢ tuong tng, kip thoi, phu hop.

- Phuong an doi pho, ing clru sy ¢O an toan thong tin mang phai dat ra cac
tiéu chi dé c6 thé nhanh chong xac dinh duoc tinh chat, mirc d§ nghiém trong cta
su co khi su ¢cd xay ra.

- Xéc dinh cu thé cac ngudn lue, giai phap t chirc thuc hién va kinh phi dé
trién khai cac ndi dung ciia Ké hoach, bao dam kha thi, hiéu qua.

- Thuong xuyén trao dbi thong tin, chia sé kinh nghiém trong cong tac bao
dam an toan thong tin gitta cidc co quan nha nudc trén dia ban tinh; tan dung su
phoi hop, hd trg cia cac don vi nghiép vu ctia Bo Thong tin va Truyen thong.

II. NHIEM VU TRIEN KHAI
1. Tri¢én khai cac nhiém vu khi chua c6 sy c6 xdy ra

a) Tuyén truyén, phd bién cac van ban quy pham phap ludt, tai liéu huéng dan
chuyén mon vé an toan thong tin mang

- Noi dung thuc hién: Té chirc tuyén truyén, phé bién, huéng dan ndi dung
ctia Luat An toan thong tin mang; Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017
ctia Thu tuéng Chinh phti ban hanh Quy dinh vé hé thong phuong an tng ctru khén
cap bao dam an toan thong tin mang qubc gia; Quyét dinh sb 1017/QD-TTg ngay
14/8/2018 ctia Thu tuéng Chinh phu phé duyét Dé an giam sat an toan thong tin
mang d6i v6i hé thong, dich vu cong nghé thong tin phuc vu Chinh pha dién tir dén
nam 2020, dinh hudéng dén nim 2025; Nghi dinh sé 85/2016/ND-CP ngay
01/7/2016 ciia Chinh phi vé bao dam an toan hé théng théng tin theo cdp do;
Théng tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cia B trudng Bo Thong tin va
Truyén théng quy dinh chi tiét va huéng din mot sé didu cua Nghi dinh s
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé bao dam an toan hé théng
théng tin theo cap do; Chi thi sb 18/CT-TTg ngay 13/10/2022 ciia Thi tudng
Chinh phu vé déy manh trién khai cac hoat dong Ung clru sy ¢b an toan thong tin
mang Viét Nam; Chi thi s 23/CT-TTg ngay 26/12/2022 cta Thu tudng Chinh phu
vé ting cudng cong tic bao dam an toan thong tin mang, an ninh thong tin cho
thiét bj camera giam sat; Ké hoach sé 13784/KH-UBND ngay 31/12/2020 cua
UBND tinh Khanh Hoa vé {mg dung c6ng nghé thdng tin, phat trién chinh quyén
s6 va bao dam an toan thong tin mang trong hoat dong cia co quan nha nudc tinh
Khanh Hoa giai doan 2021 - 2025 va céac van ban quy pham phép luat, tai liéu
huéng dan chuyén mén vé an toan thong tin mang trén cac phuong tién thong tin
dai ching, Céng Théng tin dién tir cla tinh, Trang thong tin dién tir cua s@, ban,
nganh, UBND c4c huyén, thi x4, thanh phd.

- Bon vi thyc hién: S& Thong tin va Truyén thong.

- Bon vi phéi hop: Céc s@, ban, nganh, Cong an tinh, UBND céic huyén, thi



xa, thanh pho va cac don vi lién quan.
- Thoi gian thuc hién: Thuong xuyén trong nam.

b) Trién khai cac chuong trinh dao tao, boi dudng k¥ nang dénh gia, tmg pho
su cO

- N6i dung thuc hién: T6 chire hudn luyén, dién tap cac phuong an doi pho,
ing clru su ¢b tuong Ung voi cac kich ban, tinh huéng su cb cu thé; dao tao nfmg
cao k¥ nang, nghiép vu ph01 hop, ung clr, chong tan cong, xur ly ma doc khac
phuc su cb; tham gia huin luyén, dao tao, boi duong, din tdp ving, mién, quic
gia, quoc té theo triéu tap ciia B6 Thong tin va Truyén thong.

- Pon vi thuc hién: So Thong tin va Truyén thong; Do1 U’ng ctru khan cép su
c0 an toan thong tin mang tinh Khanh Hoa.

- Bon vi phdi hop: Pon vi quan ly, van hanh hé théng théng tin (cac sd, ban,
nganh, UBND cac huyén, thi x4, thanh phé; Cong an tinh); Co quan diéu phéi
quéc gia (Trung tdm Ung ctru khin cdp khéng gian mang Viét Nam -
VNCERT/CC); cac don vi lién quan.

- Thoi gian thuc hién: Trong ndm 2024.
¢) Trién khai phong ngira sy ¢b, gidm sat phat hién som sy ¢é
- N6i dung thuc hién:

+ Tiép tuc trién khai mé rong hé thong Trung tdm Gidm sat an toan thong tin
mang (SOC), két néi Trung tdm Giam sat an toan khong gian mang quéc gia, m&
rong pham vi giam sat dén céc co quan chuyén mon cap tinh va UBND cép huyén;
td chirc giam sat, phat hién sém cdc nguy co, su cd; kiém tra, danh gia an toan
thong tin mang va ra quét, boc gd, phan tich, xur ly ma ddc; phong ngira su ¢,
quan ly rui ro; nghién ciru, phén tich, xac minh, canh bao su ¢d, i ro an toan
théng tin mang, phan mém ddc hai; xdy dung, ap dung quy trinh, quy dinh, tiéu
chudn an toan thong tin; tuyén truyén, nang cao nhén thirc vé nguy co, su cd, tin
cong mang.

+ Ra sodt danh gia tinh hinh, cong tac phong ngura su cd trong thoi gian qua,
x4c dinh nhimg mat trong tim, trong didm c6 nguy co, tir d6 tip trung trién khai
cac bién phap bao vé, phong ngira; cha y sip xép, bd tri can b du ning luc chuyén
mén, c6 pham chit tot dé dam nhiém nhing vi tri quan trong trong quan ly, van
hanh céc hé théng théng tin. Ché trong vn d& nang cép giao thitc bao mat cho céc
trang/cong thong tin dién tr, co so ha ting mang trong hé thdng thong tin cua cac
co quan nha nudc thude tinh.

- Pon vi thuc hién: S¢ Thong tin va Truyén thong; Doi Ung ctru khén cép su
c¢b an toan théng tin mang tinh Khanh Hoa; Pon vi quan ly, van hanh hé théng
thong tin (cac sd, ban, nganh, UBND cac huyén, thi xa, thanh phd; Cong an tinh).

Y
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- Pon vi phéi hop: Co quan diéu phdi quéc gia (Trung tdm Ung ctru khan cép
khéong gian mang Viét Nam - VNCERT/CC); Trung tdm Gidm sat an toan khong
gian mang qudc gia; cac don vi lién quan khéc.

- Thoi gian thyc hién: Thuong xuyén trong nam.
d) Trién khai cac diéu kién san sang doi pho, ing ctu, khac phuc su c6

- Noi dung thyc hién: Trang bi, ning cép trang thiét bi, cong cu, phuong tién,
gia han ban quyén phan mém phuc vu tmg ciru, khéc phuc su cd; chudn bi cac diéu
kién bao dam, du phong cac ngudn luc va tai chinh dé sin sang dbi pho, img ctru,
khic phuc khi sy ) Xay ra; td chire hoat dong cua doi irng cuu su cd; thué dich vu
k¥ thuat va td chirc, duy tri doi chuyén gia (mg ctru su ¢d; to chire va tham gia cac
hoat dong ciia mang ludi ing ctru su cd.

- Don vi thuc hién: S& Thong tin va Truyén thong; Doi U’ng ctru khan cép sur
cd an toan thong tin mang tinh Khanh Hoa; Pon vi quan ly, van hanh hé thong
thong tin (cac s@, ban, nganh; UBND cac huyén, thi xa, thanh pho; Cong an tinh).

- Pon vi phdi hop: Co quan diéu phdi quic gia (Trung tim Ung ctru khén cap
khong gian mang Viét Nam - VNCERT/CC); cac don vi lién quan khac.

- Thoi gian thuc hién: Thuong xuyén trong nam.
d) Danh gia cac nguy co, su ¢b an toan thong tin mang

- Nb6i dung thuc hién: T6 chirc danh gia hién trang va kha niang bao dam an
toe‘m thc‘)ng tin mang dbi véi hé thong théng tin; danh gia, du béo céc nguy co, su
cb hé thong thong tin c6 thé xay ra; du bao dbi trgng co thé tin cong, pha hoai gay
ra su cb mat an toan thong tin ‘mang; danh gla du bao cac hdu qua, thiét hai, tac
dong co thé néu co Xy ra su cd; danh gia vé hién trang phuong tién, trang thiét bi,
cong cu hd trg, nhan luc phuc vu dbi pho, tng ciru, khic phuc su ¢b cua co quan,
don vi (bao gdm clia ca nha thau da ky hop dong cung cap dich vu néu c6).

- Pon vi thuc hién: Pon vi quan ly, van hanh hé théng thong tin (cac s, ban,
nganh; UBND céc huyén, thi xa, thanh phé; Cong an tinh).

- Pon vi phéi hop: S& Théng tin va Truyén théng; Déi Ung ciru khin cép su
cd an toan thong tin mang tinh Khanh Hoa; céc nha thau cung cép dich vu an toan
thong tin mang (néu ¢o); cac don vi khéc lién quan.

- Thoi gian thuc hién: Co quan chi quan hé théng théng tin tr chu tri danh
gia, kiém tra hé thdng thong tin dinh ky 06 thang (trudc ngay 10 thang 6), 01 nim
(truoc ngay 05 thang 12).

e) Xay dung phuong an do6i pho, ung ctru d6i véi mét so tinh hudng su ¢o cu

thé

- Noi dung thyuc hién: Pbi v6i mdi hé théng thong tin va chuong trinh tng
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dung, can xdy dung tinh huéng, kich ban su ¢6 cu thé va dua ra phuong an doi pho,
{mg ctru sw c6 tuong tng. Trong phwong an dbi pho, img ciru phai dat ra duoc cac
tiéu chi dé co thé nhanh chong xac dinh duogc tinh chat, muc do nghiém trong cua
su ¢6 khi su ¢ xay ra. Cac co quan quéan Iy, van hanh hé thdng théng tin, chuong
trinh Umg dung phai xdy dung phuong an doi pho, tmg ciru sy ¢d theo huéng dén
ctia S& Thong tin va Truyén théng va cac don vi chuyén mén thudc Bo Thong tin
va Truyén thong.

- Pon vi thuc hién: Pon vi quan ly, van hanh hé théng thong tin (cac s, ban,
nganh; UBND cac huyén, thi x4, thanh phd; Cong an tinh).

- Pon vi phdi hop: S& Théng tin va Truyén théng; Doi Ung ciru khan cép su
c¢b an toan thong tin mang tinh Khanh Hoa; Co quan diéu phdi qudc gia (Trung
taim Ung ctu khan cap khong gian mang Viét Nam - VNCERT/CC); cac don vi
khac lién quan.

- Thoi gian thuc hién: Sau khi Ké hoach tmg phé su ¢é duge UBND tinh ban
hanh.

2. Trién khai cac nhiém vu khi ¢6 sw ¢6 xiy ra: Thuc hién theo Quy trinh
wng cuu, xu ly khan cap sw ¢ tan céng mang tai Phu luc kém theo Ké hoach nay.

I11I. KINH PHI THU'C HIEN

Kinh phi thuc hién Ké hoach nay duogc b tri tir nguén ngan sach hang nam
cua tinh.

IV. TO CHUC THUC HIEN
1. Cic s&, ban, nganh; UBND cac huyén, thi xa, thanh phé; Cong an tinh

- Thi trudng céc sd, ban, nganh; Gidam déc Cong an tinh; Chi tich UBND cac
huyén, thi xa, thanh phd can cir ndi dung Ké hoach nay va tinh hinh thyc té ban
hanh K& hoach tmg phé su c6, bao dam an toan thong tin mang cla co quan, don
vi, dia phuong nim 2024 bao dam dung tién do, chat lugng, hidu qua va tiét kiém,
tranh hinh thtrc, lang phi.

- X4y dung ndi dung, du toan kinh phi 1dng ghép trong Ké hoach chuyén doi
s6 hang ndm cua co quan, don vi, dia phuong dé trién khai cac nhiém vu dugc giao
tai Ké hoach nay.

- Phan c¢ong lanh dao phu trach an toan thong tin va thanh lap hodc chi dinh
bo phan dau moi chiu trach nhiém vé an toan thong tin mang cla co quan, don vi.

- Thue hién b tri can b, cong chirc chuyén trach vé an toan thong tin mang
tai co quan, don vi, dia phuong; kip thoi thong bao vé S& Théng tin va Truyén
thong khi ¢6 su thay ddi can bd, cong chirc chuyén trach vé an toan thong tin mang
tai co quan, don vi, dia phuong hodc cén b, cong chirc, vién chirc dang la thanh
vién tham gia Poi Ung ciru khin c¢ip su ¢ an toan thong tin mang tinh Khanh
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- Thue hién xac dinh cép do, 1ap hd so dé xudt cip do an toan hé thong thong
tin theo quy dinh tai Diéu 13, Piéu 14 va Didu 15 Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong thong tin theo cap
dé va theo hudng dan tai Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cta Bo
truong BO Théng tin va Truyén thong quy dinh chi tiét va huéng din mot sé diéu
ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé bao dam an
toan hé thdng thong tin theo cép do.

- Thuc hién viéc xac dinh cép do va xay dung hd so dé xuat cép dd an toan
thong tin dbi véi hé thdng thong tin co st dung camera giam sit theo Chi thi
23/CT-TTg ngay 26/12/2022 cia Thu tuéng Chinh phi vé ting cuong cong tac bao
dam an toan thoéng tin mang, an ninh thong tin cho thiét bj camera giam sat va
hudng dan tai Cong vian sé 294/CATTT-ATHTTT ngay 13/3/2023 cia Cuc An
toan thong tin (B Thong tin va Truyén thong) vé viéc huéng dan bao dam an toan
hé thdng thong tin d6i vai cac hé thng thong tin cé sir dung camera giam sat, gii
vé S& Thong tin va Truyén théng thim dinh.

- Cur can bd tham gia cac chuong trinh huan luyén, dién tap va khoéa dao tao,
tap huan vé bao dam an toan thong tin mang dé nang cao k¥ ndng va cong tac tham
muu, trién khai giam sat, bao dam an toan thong tin.

- Tich cuc phéi hop vai co quan, don vi chu tri thuc hién cac nhiém vu dugc
giao theo K¢ hoach nay.

2. S& Thong tin va Truyén thong

- La co quan dau méi, chuyén trach vé (mg ciru su ¢b an toan thong tin mang
trén dia ban tinh, c6 trach nhiém xay dung va trién khai Ké hoach nay; td chirc theo
ddi, don ddc, phéi hop voi cac s&, ban, nganh, UBND céc huyén, thi xa, thanh phé
trong viéc trién khai thuc hién Ké hoach nay; dinh ky 06 thang, ca ndam béo céo két
qua thuc hién cho UBND tinh dé theo dai va chi dao.

- S& Thong tin va Truyén théng la thanh vién Mang luéi ing ciru su ¢d an
toan thong tin mang qudc gia, thuc hién trach nhiém, quyén han theo quy dinh tai
Thong tu sb 20/2017/TT-BTTTT ngay 12/9/2017 ctia Bo truong Bo Thong tin va
Truyén théng quy dinh vé didu phdi, tmg ciru su ¢ an toan thong tin mang trén
toan qude.

- Tham dinh, phé duyét hodc cho y kién v& mit chuyén mén déi véi hd so dé
xuat cap do theo thdm quyén quy dinh tai khoan 1, khoan 2 Diéu 12 va khoan 5
Didu 15 Nghj dinh s685/2016/ND-CP va theo huéng din tai Théng tu
) 12/2022/TT-BTTTT; tham muu trinh UBND tinh xem xét, phé duyét Ho so dé
xuit cip do an toan hé théng thong tin déi véi cac hé théng thong tin thude thim
quyén phé duyét cia UBND tinh.
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- Xay dung ndi dung, 1ap du toan kinh phi 16ng ghép trong Ké hoach chuyén
d6i s6 cua tinh dé bao dam cho hoat dong ctia Pon vi chuyén trach img ctru sur ¢b
(S& Thong tin va Truyén théng) va Doi tmg ciru khan cdp su ¢d an toan thong tin
mang tinh.

3. So Tai chinh, S& Keé hoach va Pau tw

Trén co s& du toan kinh phi cho céng tac tmg pho su ¢, bao dam an toan
théng tin mang do S¢ Thong tin va Truyén thong tdng hop trong Ké hoach chuyén
ddi sb hang nam cua tinh, S& Tai chinh, S& Ké hoach va Pau tu xem xét, can ddi
theo kha ning ngan sach dé tham muu trinh cip thim quyén bd tri kinh phi tir
nguén von su nghiép, nguén von dau tu cong cho céc co quan, don vi thudc tinh
dugc giao nhiém vu thuc hién theo ding quy dinh.

4. Trong qua trinh thuc hién néu phat sinh kho khan, vudng mic, cic co quan,
dia phuong kip thoi phéi hop v6i S& Thong tin va Truyén thong dé tong hop, bao
cdo UBND tinh xem xét, giai quyét theo thim quyén./.

Noi nhin: KT.CHU TICH
-BO TTTT (VBDT - dé ble); PHO CHU TICH
- TT. Tinh uy (dé b/c); :
- TT. HDND tinh (dé b/c);

- Chu tich va cac PCT/UBND tinh (dé b/c);
-TT. UBMTTQVN tinh;

- Céc s0, ban, nganh;

- UBND cac huyén, TX; TP;

- Céc doan thé chinh trj - xa hoi;

- Cac don vi su nghiép;

- Lanh dao VPUBND tinh;

- Trung tdm PVHCC;

- Phong HC-TC;

-Lwu: VT, DL, LH, TNT. _ i
$ Pinh Van Thicu

R ¥
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Phu luc

QUY TRINH UNG CUU, XU LY KHAN CAP SU CO TAN CONG MANG
(Dinh kém Ké hoach s6 {2850 /KH-UBND ngay O thang /9 nam 2023 cua UBND tinh Khanh Hoa)

STT

Quy trinh I

Néi dung thuc hién

Don vi chi tri

|

Pon vi phoi hop

Tlep nhan, phan tich, img ciru ban dau va thong bio sw cd

J I

Tiép nhan, xdc minh
su cd

Theo dbi, t1ep nhan, phan tich cac canh bao, dau
hi¢u su ¢ c6 thé tir cac nguon bcn trong va ben
ngoai. Khi phan tich, xac minh sy cb da xay ra, cin
td chuc ghi nhén, thu thap ching ci, xac dinh
ngudn gdc sur ¢b

Pon vi quan ly, védn
hanh h¢ thong thong
tin.

S& Thong tin va Truy n thong; Poi Ung ciru
khan cép su cb an toan thong tin mang tinh
Khanh Hoa; Co quan diéu phon quoc gia
(Trung tim Ung ctru khan cap khong gian
mang Viét Nam - VNCERT/CC)

Trién khai cac budce
uu tién Ung ctru ban
dau

Cin clr vao ban chat, diu hiéu cua su ¢d o chirc
trién khai cac bude wu tién ban dau dé xir ly su cb
theo ké hoach tmg pho su cé di dugc cip thim
quyén phé duyét hodc theo huéng din cia Co quan
chuyén trach tmg ciru su ¢d an toan thong tin mang
trén dia ban tinh hoic Co quan diéu phdi quéc gia

Don vi quan ly, van
hanh hé thong thong
tin.

S& Thong tin va Truyén thong; Poi Ung ciru
khan cép su ¢b an toan thong tin mang tinh

Khénh Hoa; Co quan diéu phon quoc gia |

(Trung tim Ung ciru khan cap khong gian
mang Viét Nam - VNCERT/CC)

Trién khai lua chon
phuong an timg ciru

Can cu theo Ké hoach Ung phé su ¢6 do UBND
tinh ban hanh hodc theo huéng dan cua Co quan
truomg tryc Ung curu su cb an toan thong tin mang
trén dia ban tinh dé lua chon phuong 4n ngan chin
va xir Iy su ¢d; bao cdo, dé xuit Chi quan hé théng
thong tin hodc Ban Chi dao chuyén déi sb tinh
Khanh Hoa dé xin v kién chi dao (néu can thiét)

Don vi quan ly, van
hanh hé thong thong
tin

S& Thong tin va Truy én thong; Di Ung citu
khan cap su cb an toan théng tin mang tinh
Khanh Hoa; Co quan diéu phox quoc gia

(Trung tdm Ung ciru khan cap khong gian |

mang Viét Nam - VNCERT/CC)

Chi dao xir Iy su cd
(trong truong hop
su ¢o nghiém trong,
can triéu tap Doi
Ung ciru sw ¢é an
toan théng tin mang
tinh Khanh Hoa va
dé nghi Co quan
diéu phéi quéc gia

hé tro)

Cin cir theo béo céo, dé xuat cia Pon vi quan ly,
vén hanh hé théng théng tin, Ban chi dao Chuyén
ddi s6 phdi hop Chu quan hé thdng théng tin va
tham khao y kién Co quan diéu phdi (néu can) thuc
hién chi dao Co quan chuyén trach Ung ctru khin
cép su ¢ an toan thong tin mang tinh Khanh Hoa
trién khai cong tac img ciru, xir ly

Ban chi dao chuyén
d61 s0 tinh Khanh
Hoa

Chu quan hé thong thong tin
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Béo cao su ¢d

Sau khi da trién khai cac budce uu tién img ciru ban
dau Don vi quan ly, van hanh hé thong thong tin
td chirc thong bao, bao cdo su cb dén cac t6 chic,
ca nhan lién quan bén trong va bén ngoai co quan
theo quy dinh tai Diéu 9 Théng tu sé 20/2017/TT-
BTTTT ngay 12/9/2017 cua B6 Thong tin va
Truyen thong quy dinh vé diéu phdi, ung cuu sy
cO an toan thong tin mang trén toan quoc va quy
dinh noi bo (neu co)

Pon vi quan ly, van
hanh hé thong théng
tin

. :n 4 ~N ™

N R

S¢ Thong tin va Truyén thong; Doi Ung ctru
khén cép su ¢b an toan thong tin mang tinh
Khanh Hoa; Co quan didu ph01 quoc gla
(Trung tam Ung ctru khdn cap khong gian
mang Viét Nam - VNCERT/CC)

Diéu phoi cdng tac

ung ciru

Can ctr vao tinh chat su ¢, dé nghi ho trg cia Pon
vi quan 1y, van hanh hé théng thong tin, Ban Chi
dao chuyen déi s6 tinh Khanh Hoa, Co quan diéu
ph01 quoc gia hoac Co quan chuyén trach tmg clru
su 0 an toan thong tin mang trén dia ban tinh thuc
hién cong tac diéu phdi, giam sat co ché phéi hop,
chia s¢ thong tin theo pham vi, chirc néng, nhiém
vu ctia minh dé huy dong ngudn luc (mg ctru sy ch

Ban Chi dao chuyén
d6i s6 tinh Khanh
Hoa; Co quan diéu
phéi quoc  gia
(Trung tam Ung ciru
khin cép khong gian
mang Viét Nam -
VNCERT/CC); S¢
Thong tin va Truyén
thong

Pon vi quan ly, van hanh hé thong thng tin
(cac sd, ban, nganh; UBND céac huyén, thi
xa, thanh phd); Pdi Ung ciru khén cép su cb
an toan thong tin mang tinh Khanh Hoa

11

Trién khai ing ciru,

- - < - v A
ngin chan va xir ly su co

Trién khai Umg ciru,
ngan chdn va xu ly
su ¢o

Trién khai thu thap ching ci, phan tich, xac dinh
pham vi, dbi tugng bi anh huong; phén tich, xac
dinh nguén goc tan cong, to chirc img clru va ngan
chin, giam thiéu tac dong, thiét hai dén hé thong
thong tin

bon vi quan ly, van
hanh hé¢ thong thong
tin; Do Ung ciru
khin cdp su c¢d an
toan thong tin mang
tinh Khanh Hoa

S¢ Théng tin va Truyén thong; Co quan
diéu ph01 qudc gla (Trung tam Ung ciu
khin cap khong gian mang Viét Nam -
VNCERT/CC)

111

X ly sw co, gd bo va khoi phuc

Xir ly su co, g& bo

Sau khi d trién khai ngan chin su ¢d, don vi quan
ly, van hanh hé théng thong tin chiu trach nhiém
trién khai tiéu diét, g& bo cac ma doc, phan mém
doc hai khic phuc cic diém yéu an toan thong tin
cua hé thong thong tin (ph01 hop voi So Thong tin
va Truyén thong va DBgi U'ng khén cép su cd an

toan thong tin mang tinh néu cin thiét)

Bon vi quén ly, van
hanh hé thong thong
tin

S& Thong tin va Truyén théng; Di Ung ciru
khan c¢Ap su cb an toan théng tin mang tinh
Khanh Hoa; Co quan diéu ph01 quoc gia
(Trung tdm Ung ciru khin cap khong gian
mang Viét Nam - VNCERT/CC)
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Khéi phuc

Don vi quan 1y, van hanh hé théng théng tin chu tri
phdi hop véi cac don vi lién quan trién khai cac
hoat dong khoi phuc hé thong thong tin, dir liéu va
két ndi; cau hinh hé thong an toan; bé sung cac
thiét bi, phan cung, phian mém bao dam an toan
thong tin cho hé thng thong tin

Don vi quan ly, véin
hanh h¢ thong thong
tin

So T Ihong tin va Truyén lhong,, Doi Ung ciru l
khan cap su cé an toan thong tin mang tinh
Khanh Hoa; Co quan diéu phdi qudc gia
(Trung tam Ung ciru khan cap khéng gian
mang Viét Nam - VNCERT/CC)

Kiém tra, danh gia
hé thong thong tin

Pon vi quan ly, van hanh hé théng thong tin va cac
dom vi lién quan trién khai kiém tra, danh gia hoat
dong cua toan b hé théng thong tin sau khi khic
phuc su co Truong hop hé thong thong tin chua
hoat dong 6n dinh, can tiép tuc t6 chuc thu thap,
xdc minh lai nguyén nhin va td chic cac budc
tuong Umg tai myc II va Myc III Phu luc nay dé xur
ly dut diém, khoi phuc hoat dong binh thudng cua
hé thdng thong tin

Pon vi quz’zn ly, van
hanh hé thong thong
tin

S¢ Théng tin va Truyén thong; Déi Ung ciru
khén cap su ¢b an toan théng tin mang tinh
Khéanh Hoa; Co quan diéu phdi quéc gia
(Trung tam Ung ciru khéin cap khong gian
mang Viét Nam - VNCERT/CC)

IV

Tong két, dinh gia

Tong két va danh
gia

DPon vi quan ly, van hanh hé thong thong tin bi su
co phdi hop véi Co quan chuyén trach ung ciru su
cb an toan théng tin mang trén dia ban tinh (S¢
Théng tin va Truyén thong) va Doi Ung ctru khén
cap su cb an toan thong tin mang tinh Khénh Hoa
trién khai tong hop toan bd cac thong tin, bdo céo,
phén tich ¢ lién quan dén sir ¢, cong tac trién
khai phuong an {mg ciru sy cb, bao céo Chu ‘quan
hé thong thong tin, Ban Chi dao chuyen d6i s6 tinh
Khanh Hoa va Co quan diéu phdi quéc gia (Trung
tam Ung ctru khén cép khong gian mang Viét Nam
- VNCERT/CC); t6 chie phén tich nguyén nhan,
rt kinh nghiém trong hoat dong xir ly su ¢ va dé
Xuit cac bién phap bd sung nhim phong ngira, img
ctru ddi véi céc sur cd twong tr trong twong lai

Don vi quan ly, van
hanh hé thong thong
tin

So Thong tin va Truyén thong, Poi Ung ctru
khin cip su cb an toan théng tin mang tinh
Khanh Hoa, Ban Chi dao chuyén doi s6 tinh
Khanh Hoa, Co quan diéu phdi quéc gia
(Trung tim Ung ciru khén cap khong gian
mang Viét Nam - VNCERT/CC)




